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АНОТАЦІЯ 
Рассматривается проблема ограничения доступности и целостности к информации в глобальной спут-
никовой навигационной системе, что ставит под угрозу эффективное функционирование объектов крити-
ческой инфраструктуры. На основе исследований Национального авиационного университета предлага-
ются к реализации организационные способы в виде мониторинга и оценки доступности радионавигаци-
онного поля, а также технические решения по обеспечению целостности информации ГНСС – адаптивное 
управление диаграммой направленности, которое является наиболее эффективным решением по обеспе-
чению доступности и целостности навигационной информации для потребителей. 
ABSTRACT  
The problem of limiting the availability and integrity of information in the global satellite navigation system 
is considered, which jeopardizes the effective functioning of objects of critical infrastructure. Based on the research 
of the National Aviation University, organizational methods are proposed for implementation in the form of mon-
itoring and accessibility of the radio navigation field, as well as technical solutions for ensuring the integrity of 
GNSS information — adaptive control of the radiation pattern, which is the most effective solution to ensure the 
availability and integrity of navigation information for consumers. 
Ключові слова: глобальна навігаційна супутникова система, загроза інформації, критична інфра-
структура, jamming, адаптивна антенна, діаграма спрямованості, beamformer, nulling-антена, кореляційна 
матриця.  
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Проблема експлуатації ГНСС. Сучасний 
етап розвитку суспільства характеризується все 
більш широким використанням координатно-часо-
вого забезпечення (КЧЗ), що становить основу ефе-
ктивного функціонування багатьох галузей еконо-
міки і є найважливішою частиною сучасних транс-
портних систем, цифрових систем телекомунікації, 
енергетики, фінансової і банківській сфері, систем 
управління військами і високоточною зброєю, які 
відносяться до об'єктів критичної інфраструктури 
[1].  
Однак при експлуатації глобальної навігацій-
ної супутникової системи (ГНСС) виявилися факти 
їх низької завадостійкості, що позначається на дос-
тупності і цілісності навігаційних даних [2-8]. Та-
ким чином, уразливість ГНСС є в даний час загаль-
новизнаним фактом. 
Аналіз досліджень і публікацій. Експлуатація 
ГНСС виявила можливість вразливості. Про враз-
ливості цивільних приймачів ГНСС було відомо да-
вно [3–11], але її рідко беруть до уваги виробники 
приймачів та їх користувачі. 
Було проведено кілька аналізів вразливості 
транспортних систем, заснованих на використанні 
сигналів GPS [10 – 18]. Одним з найбільш важливих 
і своєчасних звітів про дослідження в цій області 
був звіт Центру Волпе [8] про вразливості GPS, у 
висновках якого зазначалося, що система GPS, як і 
інші радіонавігаційні системи, вразлива при впливі 
ненавмисних і навмисних завад і що такі завади не-
суть загрозу безпеці і можуть мати серйозні нас-
лідки для економіки і навколишнього середовища. 
У звіті зроблено висновок про те, що зростаюче ви-
користання GPS в цивільній інфраструктурі робить 
її усе більш привабливою мішенню для ворожих дій 
окремих особистостей і груп. В той же час виявлена 
комерційна доступність обладнання для постано-
вки перешкод. Можна сказати що в наявності є сум-
ний факт поширення принципів радіоелектронної 
боротьби на сферу високої технології супутникової 
навігації, у тому числі й для цивільних застосувань 
[15-21]. 
Таким чином, вразливість ГНСС при впливі 
ненавмисних і навмисних завад є в даний час зага-
льновизнаним фактом. Ця вразливість в рівній мірі 
відноситься як до GPS, ГЛОНАСС і ГАЛІЛЕО, 
оскільки принципи їх побудови і діапазони частот 
досить близькі.  
В Національному авіаційному університеті 
були проведені власні дослідження впливу сигналів 
завад на якість роботи приймача ГНСС в залежно-
сті від статистичних характеристик завади. Резуль-
тати випробувань повністю описані роботах співро-
бітників університету [22-24]. 
Мета. На основі аналізу інформаційних пото-
ків в ГНСС виявити найменш захищені місця в 
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структурі ГНСС та запропонувати способи їх усу-
нення. 
Викладення основного матеріалу. Об'єкти 
критичної інфраструктури цивільного сектору 
отримують наступну інформацію від ГНСС (рис. 1): 
 енергетика – інформація від ГНСС про 
час; 
 телекомунікації – інформація від ГНСС 
про час та позицію; 
 транспорт – інформація від ГНСС про час 
та позицію; 
 фінанси і банківська сфера – інформація 
















Рис. 1. Об'єкти критичної інфраструктури, споживачі навігаційної інформації 
 
Основу КЧЗ складають ГНСС, які представ-
лені в даний час СРНС ГЛОНАСС (Росія) і GPS 
(США). Європейське співтовариство створює для 
цих цілей свою СРНС GALILEO (далі в роботі бу-
дуть розглядатися тільки ГНСС GPS і ГЛОНАСС, 
тому що вони офіційно введені в експлуатацію і ма-
ють нормативні міжнародні рекомендації до вико-
ристання в навігації). 
Для оцінки загроз цілісності і доступності ін-
формації ГНСС розглянемо загальні принципи по-
будови системи. 
Супутникова радіонавігаційна система склада-
ється з п'яти основних сегментів [2]: 
 наземний керуючий сегмент; 
 космічний сегмент; 
 сегмент користувачів – приймачі ГНСС; 
 сегменти наземних (GBAS) і космічних 
(SBAS) функціональних доповнень.  
Доповнення GBAS і SBAS включені ICAO і за-
безпечують режим диференціальної супутникової 
навігації, вирішують завдання контролю цілісності 
і доступності навігаційної інформації [2]. 
На основі повного опису ГНСС представле-
ному в [2], зобразимо ГНСС у вигляді узагальненої 
схеми (рис. 2), щоб простежити інформаційні по-
токи і пристрої найбільш вразливі в плані захисту 
інформації (вразливість цілісності та доступності 
інформації). 




















































































































































































Наземний керуючий сегмент і космічний сег-
мент – об'єкти інформаційної діяльності (ОІД), на 
яких заходи щодо захисту інформації покладено на 
державні та військові органи. Передача інформації 
здійснюється по захищеним каналами зв'язку, тому 
можна сказати, що порушення цілісності та досту-
пності інформації в мирний час не існує. 
Сегмент користувачів складається з приймачів 
ГНСС і приймачів ГНСС з доповненнями GBAS, рі-
вень сигналу від навігаційного супутника ГНСС на 
антені приймача становить від -157дБ до -163дБ [2] 
Доповнення GBAS – це контрольно-коригува-
льна станція диференціальних поправок в складі 
якої є наземний приймач ГНСС, програмно-апара-
тна підсистема обробки даних і формування пові-
домлень GBAS, передавач УКХ діапазону, комп'ю-
терна мережа підключена до Internet, а також сис-
тема псевдосупутників для поліпшення навігацій-
ного поля в важко доступної місцевості і в місцях з 
високим інтерферентним рівнем сигналів, передача 
інформації через інтернет здійснюється стійкими 
криптографічними алгоритмами [2-11]. Допов-
нення GBAS це автономні малогабаритні системи, 
які розташовуються на поверхні Землі і не мають 
ніякого захищеного периметра, тобто до цього об'-
єкта ОІД є якщо не вільний доступ, то можна отри-
мати доступ за підробленими документами. 
Наприклад: в даний час ведуться переговори 
про розміщення доповнення GBAS в Міжнарод-
ному аеропорту «Київ» імені Ігоря Сікорського. Це 
доповнення буде покривати зону точної навігації 
радіусом 300 км (рис. 3). Аеропорт "Бориспіль", 
"Київ", злітні смуги концерну "Антонов" в Києві і 
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Гостомелі, злітна смуга в Василькові, Білій Церкві, 
Узині, Кропивницькому, Кременчукі, Хмельниць-
кому, Вінниці.  
 
Рис. 3. Зона покриття доповнення GBAS, яке буде розташовано у аеропорту "Київ" 
 
Як що на цей об'єкт буде скоєна навить теро-
ристична кібератака використання точної навігації 
буде неможливо в зоні дії GBAS. 
Доповнення SBAS крім космічної складової 
має наземну мережу станцій моніторингу і збору 
даних ГНСС, які отримують інформацію від прий-
мача ГНСС [2-11]. 
Вимоги до експлуатаційних характеристик 
ГНСС стосовно застосування на об'єктах критичної 
інфраструктури наведені в [2,8,25–30].  
Найважливішою особливістю сигналів ГНСС є 
їх низький рівень потужності на антені приймача 
ГНСС яка становить приблизно 10-16 Вт. Тому не-
навмисні та навмисні завади знижують продуктив-
ність приймача ГНСС. Захист від ненавмисних за-
вад проводиться на етапі розробки ГНСС її впрова-
дження і організації експлуатації. 
Зі сказаного вище можна зробити висновок, що 
приймач ГНСС – пристрій найбільш вразливий в 
плані доступності і цілісності навігаційної інфор-
мації, тому що слабкий сигнал від супутника ГНСС 
можна приховати в більш сильному сигналі від ге-
нератора з частотним діапазоном ГНСС, така за-
гроза отримала назву jamming-атака [2-11]. У той 
же час технологію псевдоспутніков можна викори-
стовувати для порушення цілісності інформації від 
реальних супутників ГНСС шляхом підміни їх сиг-
налів, так звана інтелектуальна перешкода. Така за-
гроза отримала назву spoofing-атака [3-11]. 
Важливою науковою проблемою є захист від 
навмисних завад. Захист від навмисних завад поді-
ляється на два напрямки [21,31,32]: 
– анті-jamming – захист від силового приду-
шення (порушення доступності та цілісності інфор-
мації ГНСС) ; 
– анті-spoofing – захист від інтелектуального 
придушення (порушення цілісності інформації 
ГНСС). 
Ці два напрямки являють собою незалежні на-
укові проблеми, які вимагають різних напрямків 
наукових досліджень. 
В роботі пропонуються способи захисту від 
анті-jamming, тобто забезпечення доступності та ці-
лісності інформації ГНСС апаратури споживачів. 
Напрямки по компенсації перешкод даються в 
документах ІCАО [26,27] і діляться на організаційні 
заходи та технічні заходи.  
В даний час світова навігаційна спільнота вже 
чітко сформулювала напрями анті-jamming 
[7,8,10,11,20,21,31-36] (рис. 4). 

































Відповідно до рис. 4 в [48] наведено можливий виграш в завадостійкості заходів (табл. 1). 
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Таблиця 1  

















мованості антени (ДСА) 
приймальних антен на ма-
лих кутах піднесення 
10 − 15 30 
Реально, у всіх системах 
споживачів 
2 
Управління ДСА, зменшує 
чутливість в напрямку дже-
рела перешкод 
(beamforming- антенна) 
20 − 25 До 100 
Практично ефективний 
по одному постановнику 




Управління ДСА, зменшує 
чутливість в напрямку дже-
рела перешкод (nullingng- 
антенна) 
до 80 До 100 
Практично ефективний 
по де кільком постанов-
ників завади, не потрібно 
знання направлення на 
постановник завад 
4 
Антенна решітка з поляри-
зацією сигналу 
10 − 15 До 50 




лів у приймачі 
до 20 5 − 10 
Потрібні дослідження з 
можливими методами 
реалізації. Не можливо 




ГНСС з ІНС 
10 − 15 10 − 300 
Вартість визначається 
рівнем ІНС і має тенден-
ції до зниження 
7 
Використання двочастот-
них приймачів L1, L2 




8 40 − 50  
 
Інформація в табл. 1 розкриває напрям по анті-
jamming при поліпшенні апаратури споживачів до-
стоїнства і недоліки перераховані в примітках. 
Поліпшення якості сигналу (рис. 4): 
– підвищення рівня сигналу ГНСС, як недолік 
цього напряму потреба в додатковому зовнішньому 
обладнанні яке буде неефективно при значному ве-
ликому енергетичному рівні завади; 
– підвищення завадостійкості сигналу, ці за-
ходи проводяться на передавальній стороні і як не-
долік це довга і дорога модернізація космічного се-
гменту ГНСС або введення нової системи ГНСС 
(наприклад ГНСС GALIEO). 
Організаційні методи компенсації завад (рис. 
4). Проведення організаційних заходів по забезпе-
ченню цілісності та доступності інформації ГНСС 
це вимоги ICAO та IMO, які необхідно виконувати. 
Для цього необхідно створювати комплекси моні-
торингу радіонавігаційного поля ГНСС і аналізу за-
вадової обстановки (система радіоконтролю) в зоні 
роботи апаратури споживача інформації ГНСС, мо-
ніторинг радіонавігаційного поля ГНСС необхідно 
одночасно виконувати в де кількох місцях від прий-
мача ГНСС (рекомендована зона радіусом 5 – 10 
км). В [37] надані рекомендації по складу системи 
радіоконтролю. Системи радіоконтролю повинні 
бути, по можливості, автоматизовані [38] із засто-
суванням ЕОМ, сучасної архітектури клієнт/сервер 
і засобів телекомунікації. Система радіоконтролю 
має антени, приймач (і), пристрій обробки/управ-
ління і технічну базу даних з результатами вимірів, 
що включає вимірювальний сервер. Вимірюваль-
ний сервер – це зазвичай компактний пристрій з 
шиною високої швидкості, що містить процесори 
(міні ЕОМ), приймачі та інші електронні пристрої. 
Для забезпечення необхідної чутливості вимірю-
вань необхідно використовувати належний попере-
дній підсилювач і забезпечити дозвіл по ширині 
смуги в 10 кГц або менше. Бажано проводити аналіз 
діапазонів частот GPS (1575 ± 20 МГц) і ГЛОНАСС 
(1598 ÷ 1604,25 ± 20 МГц). Рекомендується викори-
стовувати приймач з цифровою обробкою сигналів 
(DSP), а не аналізатор спектру, оскільки тільки 
DSP-приймачі забезпечують задовільну частоту ро-
згортки [39,40]. 
В даний час використовуються дорогі за ціною 
(де кілька десятків тисяч доларів) стаціонарні ком-
плекси радіоконтролю в районі аеропорту або мор-
ського порту (не всі адміністрації портів приймуть 
рішення про створення таких комплексів радіокон-
тролю) і це є недоліком. Можна проводити радіо-
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контроль в точці розташування апаратури спожи-
вача ГНСС з математичним перерахунком в де яку 
точку простору, але недолік такого методу те що не 
має сертифікованих методик математичного пере-
рахунку значення напруженості електричного поля 
в довільну точку простору яка б враховувала всі 
умови. Для усунення недоліків необхідно створю-
вати мобільні (недорогі тактичні) комплекси радіо-
контролю які можна застосовувати в зоні роботи 
апаратури споживача інформації ГНСС [41-43], 
тому розробка тактичних комплексів радіоконт-
ролю радіонавігаційного поля ГНСС є актуальною 
науковою задачею. 
В Національному авіаційному університеті ро-
зроблено радіоприймач для вимірювання напруже-
ності електричного поля та методику оцінки досту-
пності радіонавігаційного поля [44-48]. В резуль-
таті застосування методики отримуються графіки 
(рис. 5, 6). Розраховується граничне значення поту-
жності завади в залежності від відстані до постано-
вника завади (рис. 5). На підставі вимірюваної по-
тужністю електричного поля отримується оцінка 
потужності завади. Як що оцінка потужності знахо-
диться нижче граничного значення то робиться ви-
сновок що приймач ГНСС знаходиться в області 
припустимих завад та радіонавігаційне поле ГНСС 
доступне для виконання навігаційної задачі.  
На рис. 6 розраховано і побудовано графік за-
лежності щільності потужності електричного поля 
від відстані прі постійній потужності джерела за-
вади та цілісності даних ГНСС GPS [47,48], побу-
довано лінію розрахованої граничної щільності по-
току потужності електричного поля завади на ан-
тені приймача ГНСС яка дорівнює 1,5148×10-8 
мВт/см2 та лінію виміряної щільності потоку поту-
жності електричного поля яка дорівнює 3,5×10-11 
мВт/см2. У точках перетину ліній з кривими щіль-
ності потоку потужності опустимо перпендикуляри 
на вісь відстані (рис. 6). Область праворуч від пер-
пендикуляра на вісь відстані і нижче кривої потуж-
ності завади – область в якій приймач ГНСС буде 
виконувати навігаційну задачу з ймовірністю не гі-
рше заданої. Також з графіка можна визначити мо-
жливу відстань до джерела завади 
  
Рис. 5. Межа області потужності припустимих і не припустимих завад для необхідного відношення J/S 
(лінія синього кольору) 
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Рис. 6. Залежність щільності потужності електричного поля від відстані прі постійній потужності 
джерела завади та цілісності даних ГНСС GPS 
 
Оцінюючи можливий виграш у стійкості апа-
ратури споживачів ГНСС (табл. 1 п/п 2 та 3) до за-
вад, найбільш перспективним методом є управ-
ління ДС приймальної антени (зменшення чутливо-
сті або встановлення "0" ДС в напрямку джерела 
завад) [2,20,21,36,52-54], тобто просторова часова 
обробка сигналів (ПЧОС), яка реалізується в антен-
них адаптивних компенсаторах завад (ААКЗ). Пе-
ревага ПЧОС в наступному: 
− виграш в завадостійкості може бути вельми 
істотним; 
− не потрібне коригування самого приймача 
супутникової навігації. 
Адаптивні компенсатори завад будуються на 
основі антенних решіток і адаптивних методах уп-
равління ДС. 
Основні напрямки розробки ААКЗ це радіоло-
каційні системи та системи радіозв'язку, т. к. в ос-
новному вирішувалися завдання підвищення зава-
достійкого прийому по боковим пелюсткам 
[53,54,6-62]. 
За останні роки опубліковано велика кількість 
робіт, присвячених використанню адаптивних ме-
тодів компенсації завад, що належать переважно до 
систем радіолокації та систем радіозв'язку (перелік 
публікацій у [52-54]). У них найбільшу увагу при-
ділено питанням обробки (в першу чергу ПЧОС) 
радіолокаційної інформації на тлі корельованих за-
вад, що передбачає не тільки накопичення корис-
них сигналів, але і компенсацію сигналів які зава-
жають [52-54]. 
У відкритій пресі з'являються роботи, присвя-
чені забезпеченню цілісності та доступності до ін-
формації ГНСС [2,3,15-17,49-62]. За структурою 
сигналів ГНСС відрізняються від радіолокаційних 
систем і систем радіозв'язку [2,33,62]. Тому при ви-
користанні адаптивних методів компенсації завад у 
каналах ГНСС слід враховувати ряд важливих осо-
бливостей, які часто ускладнюють реалізацію 
ААКЗ. Так, на відміну від радіолокаційних і систем 
радіозв'язку у ГНСС заздалегідь не відома часто-
тно-часова структура корисного сигналу, що ви-
ключає можливість застосування ряду широко ви-
користовуваних методів адаптивної компенсації за-
вад із застосуванням опорного сигналу [52-
54,60,61]. Безперервний характер часової струк-
тури сигналу ГНСС істотно ускладнює можливість 
виділення компенсуючої напруги перешкоди і ви-
ключення впливу корисного сигналу на ланцюгу 
адаптації. Це значною мірою обмежує можливості 
використання у ГНСС багатоканальних пристроїв 
просторово-часової обробки з адаптивною компен-
сацією корельованих завад.  
В основному всі розробки ААКЗ ГНСС прово-
дяться з використанням рішень, які застосовува-
лися в радіолокації і радіозв'язку так звані 
beamformer-антені [52-54,62]. У beamformer-анте-
нах в результаті когерентного вагового підсумову-
вання корисного сигналу формується основний ка-
нал з вузькою діаграмою, спрямованої максимумом 
на джерело корисного сигналу. Крім того, у (N+1)-
канальної ААР формується N слабкоспрямованих 
(перекривають бічні пелюстки ДС основної антени) 
адаптивно керованих компенсаційних каналів. На-
пруга компенсаційних каналів з урахуванням ваго-
вих коефіцієнтів додається до напруги основного 
каналу. При цьому здійснюється когерентна компе-
нсація перешкод, прийнятих по боковим пелюст-
кам основної антени. Це рівносильне формуванню 
результуючої ДС з провалами на джерела перешкод 
(рис. 7). Компенсаційний канал в beamformer-ан-
тени використовує LMS або RLS адаптивний алго-
ритм за критерієм найменших квадратів, що базу-
ються на леми про звернення матриці та QR розкла-
дів [54]. 
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Рис. 7. Принцип роботи nulling-антени і beamformer-антени [46]. АР адаптивно формують ДС і утво-
рюють нуль у напрямку джерел перешкод. (а) nulling-антена зменшує коефіцієнт посилення в напрямку 
сигналу перешкод, але без додаткового посилення сигналу супутникового зв'язку ГНСС. (б) beamformer-
антена зменшує коефіцієнт посилення сигналу перешкод і збільшує коефіцієнт посилення сигналу супут-
никового зв'язку ГНСС. 
 
До недоліків beamformer-антени можна відне-
сти повільну збіжність LMS або RLS адаптивних ал-
горитмів [52,53], повільний перехідний процес, зна-
чне звуження основного пелюстка ДС і можлива 
втрата сигналу від де яких супутників, а також не-
обхідність апріорних даних про направлення на за-
ваду і прийнятому сигналі [52-54,60-62], тому 
beamformer-антени працюють в два етапи: 
− оцінка напрямку (кута) на джерело завади, з 
використанням алгоритмів високого дозволу 
MUSIC або ESPRIT; 
− за вимірюваним кутом обчислення вагових 
коефіцієнтів і формування ДС. 
На жаль, максимальний коефіцієнт приду-
шення завади у таких системах не перевищує 25 − 
30 дБ (табл. 1). Однак розробка beamformer-антен 
ведеться в наш час з-за їх основної переваги – про-
стота реалізації, можливість використання АР з ве-
ликою апертурою, кроком між поодинокими елеме-
нтами АР від λ/2 до 3λ/4 (збільшується коефіцієнт 
підсилення АР і підвищується роздільна здатність 
по куту) і лінійними розмірами одиничного елеме-
нта АР від λ/2 та невисокою обчислювальною скла-
дністю. 
У теж час beamformer-антени не використову-
ють можливості розв'язання рівняння Вінера-Хо-
пфа (1) [53], та переваги адаптивної обробки сигна-
лів, яке передбачає, що вся інформація про джерела 
завад, а саме його кутове положення в просторі зна-
ходиться в кореляційній матриці завади:  
 
,S1RW     (1) 
 
де W – вектор вагових коефіцієнтів (розмірні-
стю N), R-1 – обернена кореляційна матриця завади 
(розмірністю N×N), S – вектор комплексних амплі-
туд корисного сигналу (розмірністю N).  
Для обчислення вагового вектору за виразом 
(1) необхідно провести операцію безпосереднього 
звернення кореляційної матриці. Однак на практиці 
кореляційна матриця невідома. Тому обчислюють 
максимально правдоподібну оцінку кореляційної 
матриці L часовими вибірками випадкових амплі-
туд вхідного процесу. Якщо ваговий вектор оціню-
ється за формулою (1), виникають дві проблеми. 
По-перше при L<N (коротка вибірка) кореляційна 
матриця є виродженою і, отже, не має зворотної ма-
триці, а при L≥N є погано обумовленої [60,61], де N 
– кількість елементів в АР, L – об'єм вибірки. 
На основі рівняння (1) працює nulling-антенна, 
в якої формується нуль в ДС на джерело завади 
(рис. 7). 
Використовуючи вираз 1 надається можли-
вість в отриманні простий реалізації обчислення ва-
гового вектору, необхідно тільки обчислити оцінку 
оберненої кореляційної матриці завади R-1 тобто 
використовувати прямий метод обчислення обер-
неної кореляційної матриці завади R-1 і знахо-
дження оцінки вагового вектору W [60].  
Прямі методи обчислення оберненої кореля-
ційної матриці завади R-1 дають ряд важливих пе-
реваг: 
 малий час для отримання оцінки вагового 
вектору; 
 високий коефіцієнт придушення завади; 
 відпадає необхідність у апріорних даних 
про параметри завади і сигналу, що на практиці є 
важливим. 
В табл. 2 наведено порівняння за основними 
параметрами beamformer і nulling антен. 
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Таблиця 2 
Порівняння за основними параметрами beamformer і nulling антен в ААКЗ 
Параметри ААКЗ beamformer-антена nulling-антена 
коефіцієнт придушення завади до 35 дБ до 90 дБ 
апріорні данні про просторове розташування джерела корис-
ного сигналу 
+ – 
апріорні данні про просторове розташування джерела завади + – 
апріорна інформація про корисний сигнал + – 
аналогова реалізація + – 
цифрова реалізація + + 
крок АР від λ/4 до λ від λ/4 до λ/2 
тип АР: 
лінійна + + 
пласка + + 
перехідний процес + – 
рівень бічних пелюсток -40 ÷ -20 дБ -100 ÷ - 80 дБ 
звуження основного пелюстка + – 




Проведений аналіз дав підстави виділити най-
більш дієві методи забезпечення цілісності і досту-
пності інформації ГНСС при дії організованих за-
вад серед котрих є застосування ААКЗ з викорис-
танням beamformer і nulling антен (рис. 4, табл. 1). 
Серед beamformer і nulling антен найкращим є 
ААКЗ з nulling-антеною (табл. 2). Тому актуальним 
на даний час є дослідження розробка і впрова-
дження ААКЗ на базі nulling-антен. 
В результаті науково-дослідних робот в Націо-
нальному авіаційному університеті розроблені ме-
тоди керування ДС в ААКЗ на базі nulling-антен. 
Результати застосування цих методів наведені в ро-
ботах [63-74], а також створено ААКЗ [2]. 
 
Висновки. В роботі проведено огляд публіка-
цій в яких розглядається проблема уразливості 
ГНСС до навмисним перешкод, розглядаються по-
слідства впливу перешкод на ГНСС. Представлені 
інформаційні потоки в ГНСС для знаходження вра-
зливих функціональних вузлів. На основі інформа-
ційних потоків показано, що найбільш уразливим 
пристроєм в плані захисту інформації є приймач 
ГНСС. На основі розробок університету пропону-
ються як організаційні так і технічні заходи щодо 
забезпечення доступності радіонавігаційного поля, 
так і забезпечення цілісності інформації ГНСС. За-
пропоновані рішення можна використовувати на 
об'єктах критичної інфраструктури, а також корис-
тувачам навігаційної інформації. 
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